HOC VIEN CHINH TR] QUOC GIA DANG CONG SAN VIET NAM

'HOCHIMINH ‘
HOQC VIEN BAO CHI VA TUYEN TRUYEN
Sé:  /BC-HVBC Ha Néi, ngay 10 thang 2 nam 2023
BAO CAO

Thuyec trang hé thong CNTT tai
Hoc vién Bao chi va Tuyén truyén hién nay

Trong nhirng nam qua Hoc vién Bao chi va Tuyén truy én luén quan tam
dén cong tac cong nghé thong tin, dic biét la viée img dung nhimg tién ich cua
CNTT vio hoat dong day va hoc; cong tac quan ly diéu hanh cua nha truomg...
Tuy nhién, thoi gian gan day hé thong CNTT cua Hoc vién hoat dong kém hiéu
qua do nhu cau sur dung va lam viéc trén mdi truong mang ngay cang lon, 50
lvong ngudi dung tang 1én gip nhiéu lan so véi trude day. Mat khac hé thong
CNTT dugc dau tr da lau, thiét bi hét khiu hao, hong hoc: trong dé c6 nhimg
thiét bi nha san xuat da ngimg ban va khong hé trg dich vu...Dé dam bao cac
hoat dong cua nha truong hang nam Hoc vién ciing cho stra chira, trang bi bo
sung thay thé mot sd thiét bi mai nhung hiéu qua dat dugc ciing khong cao dé
danh gia moét cach chi tiét bo phian CNTT xin bao cao cu thé nhu sau:

I. Thue trang hé thong CNTT tai Hoc vién Bao chi va Tuyén truyén

1. Ha tang ky thuit CNTT

* Vé kénh truyén: hién nay Hoc vién dang sur dung 01 kénh internet
Leased Line cua Viettel (dung lugng 300MB ndi dia. 15MB qudc té ) va 04
duong truyén bing thong rong FTTH (téc do download/upload t6i thiéu la
100Mbps). Vi quy hoach kénh truyén tam thoi nhu hién nay vé co ban dap img
duoc nhu cau sir dung hién tai cua Hoc vién.

* Hé théng phong méy chu, may chu va thiét bi mang: Hoc vién ¢6
phong may chu riéng dé quan Iy tap trung cac may chu dich vu nhu Quan 1y dao
tao, Ké toan, Thu vién s6, Thu vién dién tir, Quan ly khoa Hoc va may chu dé
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cdu hinh cdp phat DHCP; cdu hinh h¢ théng cap phat chimg chi xac thye cho hé
(hfmg wifi: 01 thiét bi router Cisco 2911 lam chire ning dinh tuyén: 01 bo quan
Iy wifi tap trung Wireless controller cisco 4400; 01 chuyén mach switch core
cisco 3750 két néi hé thong cip quang i cac toa nha trong Hoc vién: 02 thiét b
chuyén mach switch layer 3 cisco két ndi hé thong mang Lan nha hanh chinh
Al; 02 thiét bj tuomg lia firewall Poloallto PA-500.

Thue trang phong may chii, may chi va cac thiét bi mang:

- Phong may chua dugce dat riéng biét tuy nhién ha tang phong may chu
khong dap ung ding diéu kién tiéu chuan cua mot trung tam dir liéu (data
center); phong may chu khong ¢6 hé thong cira ra vao thong minh dam bao an
ninh; khong ¢ hé théng camera an ninh dé kiém soat ra vao: khong ¢6 hé thong
san nang tranh ngdp nudc, thuén tién cho viée di diy va dam bao my quan: hé
lh6ng phong chay chira chay khong dam bao; khong co nguon dién riéng du
phong khi mat dién lugi; khong co hé thong chdng sét riéng. ..

- May chu quan tri cdp phat DHCP cho toan b hé thong mang LAN va
mang khong day cua hoc vién dugce nha san Xuat san xuat tir nam 2005 va Hoc
vién dua vao sir dung nam 2010, hién nay ¢6 cau hinh thap, téc do xur 1y cua
CPU kém, dung lugng RAM thip (IBM Server X3650M3. CPU: ES5640
@2.67GHz, RAM: 8GB, 4x300GB SAS 6GB. Windown server 2008) khong
dap (mg nhu cdu sir dung ngay cang lon caa hé thong mang hién nay cua Hoc
vién va nguy co may hong dot ngét la rat cao do thoi gian sur dung da lau. Déi
val hé lhéng may chu dich vy nhu Quan ly dao tao, Ké todn cing dua vao su
dung lau cdu hinh may thap ciing khong dap (mg dugc nhu cau sir dung nhur hién
nay do s6 luong ngudi ding ting, dung lugng luu trir ciing phai tang lén; hé diéu
hanh, céc (mg dung chay trén may chu update lién tuc cac phién ban mai doi hoi
may phai co cdu hinh 16n, toc do xur ly cao mai cai dat duge cac dich vu.

* Thiét bi mang: thiét bi dinh luyén (RouterCisco 2911), thiét bj tuong lua
Poloallto PA-500 dang sir dung hi¢n nay céu hinh cua n6 ¢6 thé lam viéc sir ly

t6i da khoang 500 user nhung d¢ dat hi¢u qua thi chi dap (mg khoang 400 user
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tuy vy so lugng thye t¢ ngudi dung tai Hoe vién rat 1om ¢o luc hon 2000 user
truy cdp nén din dén tinh trang tic nghén din dén mang cham hodc treo va
Khdng dam bao ddwwocj an toan an ninh mang .

Ngoai ra cac thict bi mang khac déu da cii. thoi gian dua vao su dung da
ldu (ndm 2010) cau hinh thiét bi thap khdong phi hop vai nhu cau hién tai, nhicu
thiét bi da hét gidy phép (license) nén céc dich vy déu khong duge hang san xuat
ho trg (support) nén nhiéu lan bi mét cau hinh hé thong din dén rat kho khin
trong viéc cai dat lai hé lhéng.

* Hé théng mang ndi bd cua Hoc vién hién tai duge tach thanh hai phin
chinh:

- Mang ¢6 ddy (Mang LAN):

Hé théng mang LAN tai nha Hanh chinh trung tim A1 véi hon 172 PC,
mang LAN nha A2 véi 50 PC, ngoai ra ¢6 hé thong cap quang ndi truc tiép tir
phong may chu tai ti'mg 5 nha hanh chinh trung tam A1 dén cac toéa nha B, A2,
A3, A4, B6, B8, B9 phuc vu két néi h¢ théng mang khong déy trong toan Hoc
vién.

Thuee trang: Hé thong day cap déng da xudng cap, toa nha A1 cic vich
ngin déu la thach cao nén nhiéu dy chay bén trong bi chudt cin, cac dau hat
mang bi oxy héa, nhiéu nit mang trong tudng bi hong, két cau vach ngan tuong
va vi tri cac hat diu ndi mang cing bi thay doi, cac thiét bi chu)én mach
(switch) t6i cac cic toa nha khac trong Hoc vién déu da hong, cac thiét bi mai
thay thé déu mang tinh xir Iy tinh huéng dé dam bao sur dung nhung hiéu qua
mang lai khong cao.

- Mang khong day (Wifi): H¢ thong mang khong diy duoc lip dat cung
voi hé¢ théng mang trén tir nam 2010 tai cic toa nha Al. A2, A3. A4. BI. B6.
B8, B9 vdi tong s6 69 bd phat; cdc thiét bi phat wifi déu la cua hing cisco (Cisco
Aironet V5 POE 1130AG ).

Cac toa nha BS, B7, B8A, B10 chua ¢6 mang wifi do chua dau ndi hé

théng cap quang xudng. Mat khac cac thiét bi mang dang su hién tai nha san
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xudt dd ngimg san xudt dé phat trién cac dong san pham cao hon nén néu lap
thiét bi khac d¢é ciu hinh d(’mg bd duge vai hé thong mang wifi dang sur cua Hoce
vién hién tai khong thé trién khai duge.

Thuee trang:

Cac thiét bi switch két néi quang tir nha Al dén cic toa nha cung cap
mang cho h¢ théng mang khéong day da cii mgt s6 cong trén thiét bi da hong do
oxy héa, han gi, cic thiét mai thay thé déu tam théi, hiéu qua sir dung khong
cao.

Cac by phat wifi da qua ca hi¢u nang sur dung da suy giam. do phu song
thip, toc do xur Iy truyén dir liéu cham.

D4i véi cac toa nha da trién khai hé thong mang wifi hién nay truy cip
cham, mot sé diém khong vao dugc la do:

+ 86 lugng cac thiét bi phat wifi (AccessPoint) tai cac toa nha it lip thua
nén nhiéu chd khong ¢6 song.

+ Cac thiét bi phat wifi dugc trang bi da lau, ci, chat lugng da suy giam
cong sudt thiét ké cho phép t6i da khoang 300 user nhung thai diém hién tai thi
khoang 30 user truy cdp cung luc cing dd khé nén ¢ nhirng noi tap trung dong
su dung mang nhiéu thi khu vue do mang sé cham tham chi nghén khong truy
cip duoc (nhu Hoi trudmg D tang 10 ¢6 duy nhat mot bo phat. cac phong hop
tang 2 Al).

2. Hé thong may tinh, may vin phong

Hé thong may tinh, may van phong Hoc vién déu dugc trang cap theo goi
thau mua sim tap trung cua h¢ lhéng Hoc vién chinh tri Quéc gia H6 Chi Minh.
D6i véi may tinh nhimg nam trude day hau hét déu ¢6 ciu hinh thap, chit lugng
khdng cao, sur dung cham, thuéng xuyén 16i, tuy nhién nhirmg nam gin day may
tinh dugc trang cip ciing da c6 cai thién ciu hinh may cling ting lén, toe do xu
ly cao hon nhung chét lugng thi vin chua duge (6t nhiéu may tinh nhan vé lip
dat 1én su dung dugce vai hom da 16i hong man hinh, case...Ddi vai cac may van

phong (may in, may photocopy....) vé co ban la dam bao chat lugng hoat dong




161, nhung cling ¢6 mot s6 dot mua sim may in khong dam bao do hop muc bé,
thudomg xuyén phai dd, thay hop myc chi phi cao dan dén lang phi.

3. Hé thong hji nghi tryc tuyén

Hoc vién duge Hoc vién chinh tri Quéce gia H6 Chi Minh trang b cho 02
hé thong héi nghi truc luyén Polycom, 01 hé lhf)ng trang bi nam 2014, 01 h¢
thdng trang bi nam 2021, tuy nhién ca hai hé thong déu dang gip phai su ¢6 dan
dén hiéu qua sir dung khong nhu mong mudn. Hé thong trang bi nam 2014 bj 16i
hé thong, thuong xuyén bi mat cau hinh va khong luu duge cau hinh, by phan
CNTT da bao cao Trung tam CNTT va Trung tam da lién hé ky thuat cua hang
vao xur ly hai lan nhung van khong sir ly dc nén truée mdi lan hop bd phén
CNTT déu phai ciu hinh lai nén rét bét tién, mat khac hé théng nay cling da ci
chat lugng hinh anh camera m& khong dugc ro nét. Hé¢ lh6ng trang bi nam 2021
dugce trang bi 02 by camera, tuy nhién hién nay 01 bo chuyén doi tin hiéu
camera dang hong nén chi sir dung dugce 01 camera, h¢ thong nay lai ldp dat tai
hoi truong lom ¢6 khong gian rong nén viée ghi lay khuén hinh trong cac cude
hop rét kho.

4. Hé théng phan mém ing dung

Hoc vién c¢6 Website riéng tir nam 2003 va dén nam 2018 da chuyén
sang str dung Cdng thong tin dién tr voi tén mién aje.hema.vn. Dén thing
4/2014, Hoc vién da trién khai va dua vao sir dung hé thong email mién phi theo
tén mién riéng ajc.edu.vn cho gin 400 can bd va 34 don vi trong Nha truomg
dua trén ha tang céc thiét bi cua hing Microsoft dé tan dung thé manh vé thiét bi
mang va cac giai phap bao mat h¢ thong cua Microsofi.

Hién tai, 100% don vi trong Hoc vién su dung cac cac phﬁn mém van
phong (Microsoft Office). Mot s6 don vi cia Hoc vién da dugc dau tu phi‘\n
mém chuyén dung nhu: phan mém Quan Iy dao tao; phan mém Ké toan (Phong
Ké hoach - Tai vu); phan mém Quan ly cong van, phan mém lwu trir (Phong

Hanh chinh); phan mém Quan Iy thu vién, phin mém Quan 1y tai liéu s6 (Trung




tdm Thong tin Khoa hoc): phan mém hoc ngoai ngdr; phan mém chim thi tric
nghi¢m (Trung tim Khao thi va Dam bao chit lugng dao 1g0). ..

Cac phong may tinh thye hanh cai dat cac phan mém phuc vu hoc tip
nhu Microsoft Office, Paintshop, Photoshop, Quarkpress, Adobe Premier.
Adobe Audition... Hau hét cac phan mém nay la phin mém crack (khong ¢6 ban
qu)'én).

Hién 1ai tét ca cic mdy chi va & mot sé don vi may tinh dugc cai dat
phin mém diét virus ¢6 ban quyén (Kaspersky), cac may con lai déu duge cai

dat phan mém diét virus mién phi.
1. Dinh gia thye trang hé théng CNTT
1. Vé ha u‘;ng mang

M6 hinh mang hién thoi cua Hoc vién duge danh gia: chua dap (mg
dugc nhu ciu hién tai, mang cham, tinh on dinh chua cao; chua ¢ co ché du
phong cho hé théng; khong ¢6 hé thong bao mét dam bao an toan an ninh mang
va bao vé co s dir liéu chung cua Nha truomg: tit ca cac thiét bi dang sir dung
da cu, lac hdu va hi¢u nang kém khong du tai. kha nang xu Iy chua cao: Chua ¢o

thiét bi quan 1y bang thong nén gid cao diém tée do truy cap Internet cham.

Nhimg bat cap nay do mét so nguyén nhan sau:

Hé théng mang vit ly cua Hoc vién Bao chi va Tuyén truy én duoc dau
tu theo nhiéu giai doan, khong dong bo, khong theo chién luge nén hiéu qua dau
tu thip. Hé thong mang dang hoat dong khong hé thong du phong. Ha tang
mang cua Hoc vién dugc dau tu da lau (nam 2010) chi dap (ng va&i nhu cau va
s luong ngudi ding, thiét bj truy cap tai thoi diém do, mt khic thiét bi mang
da hét khiu hao va xudng cip dan dén hién dang qua tai do thiét bi duoc diu
khdng dap (mg dugce yéu cdu sir dung thuc té hién nay.

Hé lhéng mang wifi dugc lép tai hau hét cac toéa nha tuy nhién thoi diém
trude kia s6 lwong ngudi dung it thiét bi truy cap han ché nén chi dap ung dugc

trong mt giai doan nhat dinh, dén thai diém hién tai chat luong cua cic bo phat
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da hét khiu hao, xudng cdp, s lugng ngudi dung va thiét bi truy cip hé thong
mang lai nhidu va thudmg tdp trung vao mot khu vue do do chat luong truy cip
mang chim va din dén nghén mang khong truy cip duge,

Toan by hé thong mang duge quan ly tip trung vio may chu dat tai nha
Hanh chinh trung tdim A1, tuy nhién hé thong cac thiét bi két ndi switch trude
ddy déu 1a 1a nhimg thiét bj chia tin hi¢u chir chua ¢6 chire ning dinh tuyén, hé
thong may chu ¢6 cdu hinh thip, dung lugng luu chir trén may chu thiap khong
dam bao luu trir, backup cdu hinh hé thong dinh ky...

Mat khac, cung véi sy phat trién cua khoa hoc cong nghé ngay cang
nhiéu cdc img dung phin mém chay trén nén tang internet nhu cac phén mém
tuyén sinh, dang ky hoc truc tuyén. thu vién so, hoc truc tuyén. cdc trang mang
xd hgi...thu hut rit nhiéu ngudi dung do d6 ¢6 nhimg thai diém tap trung nhu
tuyén sinh hodc dang ky hoc cung mét thoi diém s6 lugng truy cdp lon cing dan
dén tinh trang qua tai hé thong mang. Va dic thu cua Hoc vién la dao tao vé bao
chi va tuyén thong nén viée cic giang vién, sinh vién sir dung mang d¢ lam cac
bai giang dién tu, download tai cac doan video. clip dé phuc vu hoc tap cling

chiém dung bang thong la rat lon.

Viée dau tu kinh phi cho hé théng CNTT tuy da ¢6 sy quan tdm cua cic
cap lanh dao, tuy nhién do kinh phi cin thiét dé dau tr cho hé thng cong nghé
thong tin 16n nén hién tai cting chua dap img dugc so voi yéu cau phat trién cong
nghé thong tin nhu hién nay, chua ¢6 sy tap trung trong diém trong dau tu co so
ha ting cong nghé thong tin.

2. Vé irng dung phﬁ‘n mém trong hoat dpng quan Iy diéu hanh

Hoc vién da c6 bude chuyén bién quan trong vé vai trd, vi tri cua cong
nghé thong tin ddi voi su phat trién gido duc dao tao, da co su quan tam va cha
trong budc dau dén viéc phat trién hé thong thong tin. Két qua cua viée (g
dung cong nghé thong tin vao cong téc quan ly va dao tao tai Hoc vién da dat

duoc nhimg két qua nhét dinh, ¢6 tac dong tich cuc dén qua trinh day va hoc.




dic bi¢t da va dang hinh thanh phuong phap va moi truimg lam viée mang tinh

khoa hoc va chuyén nghiép tai cac don vj trong toan Hoc vién.,

Hoc vién da trién khai hé thong thu dién wr, cong tac quan Iy, di¢u hanh
chuyén sang dung vin ban dién wr. Cac thong tin duge ¢ip nhit nhanh chong.
chinh xde, tranh dugce tinh trang that lac va giam thiéu duge cic cong vi¢c thu
cong va lugng van ban gidy. Tai cac don vi da trién khai cic phan mém (g
dung, budc diu di vao xdy dung hé théng co so dir liéu nhim tién dén hinh
thanh co s dir li¢u dung chung cua Hoc vién, phuc vu cho dic luc cho cong tac
quan Iy, di¢u hanh cda Nha truomg.

Tuy nhién, vi¢c img dung va phat trién cong nghé thong tin méi o giai
doan dau, chua c6 co ché, gidi phap phat huy va lién két nén anh huing lém dén
qua trinh trién khai (mg dung va phat trién hé thong thong tin. Dau tr cho img
dung cong nghé thong tin van c6 nhimg han ché, tde do tin hoc hoa dién ra
cham; hi¢u qua khai thic cac phin mém ng dung va co so dir liéu dung chung

cua Hoc vién con rat thép do mot sb nguyén nhan:

- Viée ddu tu cic phan mém riéng 1. khong c6 tinh hé thong din dén
hiéu qua sir dung khong cao. Céc may tinh cai dat phan mém duoc quan ly phan
tan tai cac don vi, bién phap bao mat dir liéu so sai.

- Dén thoi diém hién tai cic hé thong nay da boc 16 mot s bat cap nhu:
cac hé théng roi rac khong thé két ndi véi nhau hodc rat kho dé két ndi véi nhau
do vin dé da nén tang, khong ¢6 sy hd trg dong bo va quan ly thong nhat cua
Hoc vién, céc cong nghé dan 15i thoi va khong dép g dugc yéu cau ngay cang
tang nhung lai khong thé ning cap do ¢6 qué nhiéu hé thong roi rac...

- Céc phan mém dya trén cac nén tang cong nghé khac nhau dan dén kha
nang tuong thich kém. Viéc xdy dung co s dir liéu dugce thue hién riéng ré.
khong tich hop lai thanh hé thong co so dir liéu dung chung cua toan Hoc vién,

chua khai thac hét hi¢u qua cia co so dir ligu da xay dung duge.




- H¢ thong phu thude nhi¢u vao mot vai yéu 16 (phan cimg, phan mem,
dudmg truyen, nha cung cdp...) bi gidi han din dén cac rui ro nhu mat dir ligu,

Khong thé truy cgp. cic ddi tée trién khai Khong du ndng lye thye hign dur an...

- Vige trién khai cac phin mém dung chung con cham va khong dong
bd, lam anh huong dén vige ddy manh qua trinh tin hoc hoa.

I11. Ngudn nhin lye Cong nghé thong tin:

Hién tai nguén nhan lyc dap ung cho vi¢e quan ly van hanh h¢ (h('mg
CNTT con thiéu, hé thong mang trién khai dién réng trong khi bo phan CNTT
chi ¢6 bén ddng chi trong d6 02 ddng chi quan ly van hanh hé théng phong thuce
hanh may tinh, 02 déng chi van hanh toan bd hé¢ lh6ng mang, may tinh may vin
phong trong Hoc vién nén viée ndm bat va xur ly sur ¢6 con nhiéu han ché.

IV. Kién nghi, dé xuat:

- V& co s& vit chat CNTT:

+ Dé nghi dugc diu tu hé théng ha ting mang LAN, mang Wifi mot
cach dong bo dép ing nhu ciu sir dung hién nay, dam bao an toan, an ninh mang
va ¢6 thé mo rong trong nhimg nam tép theo;

+ Dé nghi duge trang cap hé thong may tinh dong bd ¢o chait luong 16t
va trang bi may tinh xach tay, may tinh ¢6 cau hinh cao cho mét s6 b phan. can
b lam cac cong vige dic thu;

+ D6i voi mdy van phong nén lya chon mua sim cic mdy in. may
photocopy ¢6 hop muc Iém sir dung duge liu, ¢6 thé thay dé muce dé rang. chi
phi thap tranh lang phi.

- Vé hé lhéng hoi nghj truc luyén: dé xudt duoce trang bi thém 01 hé
théng h¢i nghi true tuyén tai Hoi truong D t5ng 10 nha A1 véi 200 chd ng(‘)i.

- V& hé théng phan mém: dé nghi dau tu h¢ théng phan mém quan Iy

diéu hanh mang tinh dong bé dam bao qua trinh tin hoc hoa ciia Nha trudmg.




- V& nhin lue CNTT: dé nghi duge tuyén thém 02 nguoi, trong do 1 ky
su vé quan tri mang dé quan ly vin hanh ha ting mang, 1 k¥ su phin mém dé

phat trién cac ung dung CNTT.

- Vé dio 1o, boi dudng chuyén mon, nghi¢p vu CNTT: Dé nghi Hoc
vién Chinh trj Qudc gia H6 Chi Minh thuong xuyén mé cac 16p tip hudn, boi
dudmg vé chuyén mon nghiép vu cho can bd CNTT va néu ¢6 diéu kién dé nghi
duge cho cdn bd CNTT trong toan hé thong c6 thé tham gia nghién ciru thue té,
tap huin trong va ngoai nudc, t6i thiéu la trong h¢ lhéng Hoc vién vai nhau.

Trén day la Bio cdo vé thuc trang hé thing CNTT & Hoc vién Béo chi
va Tuyén truyén hién nay va mot so kién nghi - dé xuit dé dam bao hé thong
CNTT vén hanh t6t, hiéu qua hon trong thoi gian tdi dam bao phuc vu 16t cic

mit cong tac tién tdi tin hoc hoa, hién dai hoa Nha truong./.

BO PHAN CNTT
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Cic thiét bj mang dang duge s dung tai Hoe vién

Niam

STT | Tén thiét b bDvT S6 lugng odp Ghi chu
- 03 may su‘dilng
|
cho QLDT |
- 01 may su dung ‘
2015 | Quan phin mém ké |
3015 | 40
- 02 may su dung
quan ly hé théng
et . 2015
I My chu Cai 10 thong tin thu vién
2015 | - 03 may dung cho
quan ly dir liéu hoc
tap cua sinh vién
2010 | - 01 may dang cho
quan tri hé thong
mang trong HV
2 Switch céc loai Cai 20 2010
3 Access Point (AP) indoor Cai 71 2010
4 Access Point (AP) outdoor Cai | 2010
5 Tu Rack b 4 2010
Cai
6 Router Cai | 2010
7 Switch layer3 Cai 2 2015
8 Firewall Cai 2 2016




9 Wireless controller

10| Luu trir dién UPS

Ca

Cai

2010

2010

Nguon nhin lwe chuyén trich cong nghé lhi‘)in;; tin

I

Trinh | Chuyén Ching St e
STT | Ho va tén Chire vy ) Ghicha
dj nganh ch
T ) P.Trudng Quan ly Cu nhan Tin
I | Vi Hong Thai Thac sy MCSA A
phong gido duc hoc Quan Iy
LA, Cir
2 | Lé Khanh Hung Chuyén vién CNTT
nhan
i \ Cu Kinh té
3 | Bo Tuan Tung Chuyén vién
nhan
Cao CNTT
4 | Bui Minh Burc Nhan vién :
dang




