HOC VIEN CHINH TRI QUOC GIA DANG CONG SAN VIET NAM
HO CHI MINH

HOQC VIEN BAO CHi VA TUYEN TRUYEN
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Ha Néi, ngay ... thang.... nam ... ...

QUY TRINH UNG PHO SU CO CNTT

Cong tac Ung cuu, xu ly su c6 CNTT céan duoc thuc hién khoa hoc. hiéu qua va

thudng nam trong quy trinh xtr ly sy ¢6 an toan thong tin, dugc md ta tai Hinh sau:
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Tong két. dann gia

Céc budc trién khai chinh, bao gom:

1. Phat hién, tiép nhén, (rng clru ban dau va thong bao sy co

1.1. Phat hién, ticp nhiin, xdc minh sw co
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Pon vi van hanh hé théng thong tin chu tri, phéi hop voi Bon vi thuong truc
vé (rng clru sur cd chia Hoc vién va cac 16 chire lién quan tiép nhan. phan tich cac
canh bdo. ddu hiéu su cb tir cac nguén bén trong va bén ngodi (canh bdo su ¢o: Van
ban, email, dién thoai, website, mang xa hoi...; phat hi¢n sir ¢d thong qua kiém tra.
ra soat, danh gia). Khi xac dinh dugc sy cb da xay ra, can td chuc ghi nhan. thu
thap chirng ctr, xac dinh ngudn gbe sur ¢d nhim ap dung phuong 4n ddi phd, tng
ciru, khic phuc sy ) phu hop.

Cac loal su ¢b chinh, bao g61112

- Su ¢b do bj tdn cong hé théng mang;

- Su ¢b do 15i cia hé théng, thiét bi, phdn mém, ha tdng ky thuat hodc do 15
duong dién, duong truyén...;

- Su ¢6 do 13i clia ngudi quan tri, van hanh hé théng;

- Su ¢b lién quan dén cac tham hea ty nhién nhu bdo. lut. dong dét. hoa

hoan,...

1.2. Trién khai, lva chon cic budc uu tién irng ciru ban dau:

Sau khi da xéc dinh su ¢ xay ra, don vi van hanh h¢ théng thong tin (6 chire
trién khai cac budc uwu tién ban dau dé xir 1y sy c6 theo phuong 4n dbi pho, ung clru
mot s6 tinh hudng su cb cu thé hoic theo tu van, hudng dan cua Don vi thuong
truc vé (g clru sur cd.

1.3. Théng bdo, bdo cdo su cb:

Sau khi trién khai cac budc uu tién ung ctru ban dau, don vi van hanh h¢
théng thong tin td chirc thong bdo, bdo céao sur ¢ dén cac to chuc, cd nhén lién quan
bén trong va bén ngoai co quan, td chire theo quy dinh. Cu thé:

- Théng béo su cb t&i Pon vi thudng truc vé (g clru sy ¢ cham nhit 03
ngay ké tir khi phét hién sy c¢d; trudong hop xdc dinh sy ¢6 c6 thé vuot kha ning xur
ly, don vi vén hanh hé¢ théng thong tin phai bao cdo ban ddu sur cb bing vin ban vé
Pon vi thudng truc Ve ing clru sy cd.

1.4. Didu phdi cong tac ing ciru

- Can cir vao tinh chat sy cd, dé nghi hd trg ciia Don vi van hanh hé thong

théng tin va béo céo ban diu cua Don vi thudng truc vé (g clru sur cd. Doi Ung

ctru su ¢o thuc hién cong tdc dicu phdi. giam st co ché phdi hop. chia s¢ thong tin
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- Hudng dan thyre hién ycu cau dicu phoi Xir ly sir o o1 cac thanh vién trong
Dai tmg clru sy co.

an chin sy )

7. Trien khai ung ctru, ngi
g tryc ve ing clru su €O

Don vi vin hanh h¢ t thong phon hop vai Don vi thudm

an tién hanh trién khai theo (rng clru mot

v cac don vi lién qu phuong an doi pho.

wdng sy co cu the. Trong do. tap trung ngudn luc thue hicn:

sotinh'l
dbi tuong bi anh huong.

5.1. Trién Kkhai thu thip ching ctr, xac dinh pham vi,

- Thu thap thong tin ban dau dé phuc vu phan tich sur cd:

+ Thong tin vé dau moi lién hé;
+ Thu thap thong tin hé thong;
+ Thu thap chirc ning cua hé thong;

+ Thu thap céu hinh ctia h¢ (héng (OS. Servise, version, network...):

+ Thu thap chimg cU;

+ Thu thap bd nhd;

+ Thu thap trang thai network va cac ket noi:

+ Thu thap cdc tién trinh dang chay:
+ Thu thap hard drive media:

+ Thu thap log file;
~(1a hé thong.

+ Thu thdp cédc cong dang mo cu
5.2, Trién khai phin tich, xiic dinh nguon goc tin cong, 10 chire ong cuiru vi
dc dong, thidt hai dén hé thong thong tin.

ngiin chin, giam thidu t
- Phan tich su ¢d, xdic dinh nnuon adc tin cOng
+ Phan tich dong thoi gian;

+ Théi gian b stra ddi, truy cip, o hodc thay doi.

+ Thoi gian thire hign cac ¢dp nhil lom doi voi hé thong:

+ Thoi diém ma hé théng sur dung lin cudi cing:
+ Phan tich dir licu
+ Phin tich hé thong quin 1y (¢p (FFile System)

+ Phén tich Resgitry
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) | 2in chian sy cd, don vi van hanh h¢ thong thong tin.
Don vi thudong tryc vE ung ol sy o0 va ¢ac don vi lié ¥ H
2 olru s ed va cae don vi lién quan trién khai ticu dict, gd
m32 ¢gc, phn mam dd¢ hai khae phue cde diem ycu an toan thong tin ctia h¢

e e en thh Rm s 3

Don vl vin hanh hd . % o 8 'y =i = o > G V2
DO AL 3 thong ¢hi 1l phai hop var cac don vi lién quan tricn

khai cic hozt ddng khdi phuc he théng thang tin dur licu va két nodiy cdu hinh h¢
théno an toan: bo sune cac 3y Wy H " A % ] A ; A
théng an todn: bd sung cdc thidt b phin cung phan mém bao dam an oan thong

3.3. Kidm tra, dinh gid h¢ thong thong tin
Don vi vén hanh he thona v cde don vi lién quan (rién Khai kiém tra, danh

a todn b he thdng thong tin sau khi khéc phuc su cd. Truong hop

oat ddng on dinh, cdn tdp e & chtre thu thap, xac minh lai
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nguyén nhan va to chire cdc bude trong ung dé X ly dut didm. khoi phuc hoat

déng binh thudng cua hé thdng thong tin.
4. Tong két, danh giad

4.1. Tono két, dic rut kinh nghi¢m:

Pon vi van hanh he thdng thdng tin bj sy ¢ phm hop vai Don vi thuong

truc vé mg clru su cé trién khai tong hop @At ca cde thang tin, bao cdo, phan tich co

lién quan dén su cb, cong tic trién khai, bdo cdo Co quan chuyén trach vé an todn

théng tin; t6 chirc phan tich nguyén nhén, rat kinh nghi¢m trong hoat dong xUr ly su

6 va dé xuét cac bién phdp bo sung nhidm phong ngtra, img ctru doi voi cac su o

.

trong tu trong tuong lai...
A r r ‘ ’ LA r I"
4.2. Xay dung bao cao ket thae ing pho sy co:
Pon vi van hanh hé thong thdng tin bi sir ¢d, Don vi thuong trie ve {rng curu

su ¢b trién khai tdng hop va xdy dung bao cdo két thic tng pho su co. trong do

trinh bay chi tiét qua trinh Xt ly sy cé. tom it 1ong quit vé tinh hinh sy cb va dé
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xudt cach thire trién khai diéu phéi, rng clru sur cé nham xu ly nhanh. giam nhe rui

ro va thiét hai doi vai su ¢ tuong tu.

Sau khi két thuc tng ctru sy cd, trong vong 10 ngay don vi van hanh he

théng thong tin phai xdy dung bdo céo ket thic ing phé sw cd, guri vé Cao quan

chuyén trach vé an toan thong tin./.

BO PHAN CNTT&TBDH
/fw7
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