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TÒNG HỢP Ý KI ÉN
về xây dựng Quy định, Quy trình bảo mật hệ thống CNTT 

tại Học viện Báo chí và Tuyên truyền

1. Tăng cường công tác tuyên truyền, phố biến về tình hình và các nguy CO' mất an 

toàn thông tin đôi vói người lãnh đạo, chỉ huy cùng như cán bộ, nhân viên trong việc 

sử dụng công nghệ thông tin - viễn thông;

2. Nâng cao năng lực đội ngũ chuyên trách về bảo mật hệ thống CNTT;

Hoạt động tân công không gian mạng rất đa dạng như: làm mất kết nối Internet; gia 

mạo, đánh sập các website; phát tán mà dộc tông tiền; tân công có chu đích.... Không 

những thê, các hoạt động này thường có xu hướng ngày càng tinh vi và biên đôi khó 

lường. Vì vậy, việc nâng cao năng lực đội ngũ chuyên trách phai dược thực hiện băng 

các hình thức đa dạng, phong phú và linh hoạt.

Mục tiêu nhằm trang bị cho cán bộ kỳ thuật kiến thức, kỳ năng, kinh nghiệm thực 

tế và sự nhanh nhạy, ứng phó xử lý tình huống khi xảy ra tấn công mạng, nguy co, 

mối đe dọa về an toàn đối với các hệ thống thông tin, góp phần tuyên truyên, phô biên 

nâng cao nhận thức và trách nhiệm của các co quan, tô chức và người sư dụng vè an 

toàn thông tin. Qua đó, giúp cán bộ kỹ thuật có kinh nghiệm thực tiền đê tự tin hon 

khi ứng phó, xử lý trước các cuộc tấn công mạng vào hệ thống chuyên ngành.

3. Nâng cao ý thức phòng tránh, tự vệ và sư dụng biện pháp kỹ thuật cua người 

dùng cuối;

Ý thức chính trị, trách nhiệm, nghĩa vụ cùa cá nhân dối vói nhiệm vụ báo vệ không 

gian mạng cần được nâng cao. Mồi người dùng cân nghiên cứu và sử dụng tôi các 

biện pháp kỹ thuật bảo đảm ATTT như: thường xuyên cập nhật phân mèm, hệ điêu 

hành máy tính cá nhân lên phiên bản mói nhất; bảo vệ tài khoản cá nhân băng xác



thực mật khâu 2 lớp; tạo thói quen quét virus trước khi mở file; thực hiện sao lưu dự 

phòng trên ô cứng ngoài, mạng nội bộ hoặc trên các dịch vụ lưu trữ đám mây.

Mỗi người dùng cũng cân tuân thủ các quy tẳc an toàn thông tin như: tuvệt doi 

không tải các file dính kèm hoặc nhấp vào đường link không rõ nguồn gốc; Hạn chế 

kết nối các thiết bị ngoại vi (USB, 0 cứng) vói máy tính cá nhàn ở cơ quan...

4. Tăng cưòng các biện pháp nghiệp vụ, tổ chức diền tập bảo đảm an toàn an ninh 

thông tin cho các Hệ thống thông tin của Học việnố; phổi hợp chặt chè với các đon vị 

lực lưcmg đê chủ động phòng ngừa, xử lý các tình huống phát sinh trong lĩnh vực an 

toàn an ninh thông tin đối với các CO’ sở hạ tầng mạng và Hệ thống thông tin;

5. Vê kỳ thuật và công nghệ phải tăng cường các giải pháp kỳ thuật bảo đảm an 

toàn và bảo mật thông tin: từng bước triển khai các sán phấm mã hóa thông tin; áp 

dụng giải pháp chứng thực điện tử và chừ ký sổ; triển khai hệ thống giám sát an toàn 

thông tin trên các mạng công nghệ thông tin trọng yếu;
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